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Sent Via U.S. Mail
1State of New Ha~shire Office of the Attorney G ral

Consumer Protection and Antitrust Bureau
33 Capitol Stree1 .I
Concord, New I-:JampshlreO3301 i

Re: Chipotle Mexican Grill, Inc. -No~ce of Breach of Security

To Whom It May Concern:

This finn serves as general counsel to Chi~ tIe Mexican Grill, Inc. ("Chipotle"). I am
writing pursuant to NH Rev. Stat. § 359-C: 19 et ~ .regarding a potential breach of security of

Chipotle employees' personal information. i

USi, a s~:rvice company that was doing i ormation technology work for Chipotle to
support human rl~sources and payroll, has notified ipotle that on or about March 23, 2008, a
USi employee residing in Columbus, Ohio was th 1rictim of a burglary, during which a laptop
computer, containing Chipotle information, was sto n. Unfortunately, USi informs us that some
information, including name, address, Social Se .ty number, and payroll information for
Chipotle employc~es and former employees was con ained on the stolen laptop. USi has reported
the theft to Ohio law enforcement authorities and be ieves the theft was a random act.

For the State of New Hampshire, we beli t e this inadvertent disclosure may impact

approximately 20 Chipotle employees who reside i e state. At this time, we have no evidence

that this information has been misused, and USi indo tes that the laptop was password protected.
On or about April 15, 2008, Chipotle anticipates pr iding notice to its employees believed to be
affected. In addition, the impacted persons will h ve access to ill TheftSmartTM a service of
Kroll Inc., a leading risk consulting company.
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Secure Processing Center I 6()o Satellite Blvd! Suwanee, GA 30024

<FirstName> <Middlelnitial~ <L.astName> <Suffix:
<Address> (line 1)
<Address> (line 2)
<City> <State> <Zip>

<POSTNET BARCODE>

Re: Important Notice regarding Personal Employee Information
received by Chipotle from USinternetworking. Inc. ("USjH)

Dear <FirstName> <Middlelnitial> <LastName> <Suffix>.

We are writing to inform you of a recent incident that ma* ffect you. USi, a service compan' that was doing
information technology work for ~hipotle to support h~m resources and pay~oll, ha~ noti ied Chipotle that
on or about March 23, 2008, a USI employee was the vlcti of a burglary, during which a laptop computer,
containing Chipotl4~ information, was stolen. UnfortunatelYr USi informs us that some infor ation, including
name, address, Social Security number, and payroll informat~on for Chipotle employees and f rmer employees,
was contained on the stolen laptop. III

Although we have no evidence that this information has b' j en misused, and USi indicates th t the laptop was password protected, we want to make you aware of the inci ent and the steps that have been taken to prevent

a reoccurrence. USi promptly reported the theft to law en rtement, who is currently investigating.

As an additional sa1:eguard, Kroll Inc., the world's leading ri ~c consulting company, has been re ained to provide

you with access free of charge to its 10 TheftSmart'" servic~~ this service includes access to C ntinuous Credit

Monitoring and Enhanced Identity Theft Restoration at no CQst to you for 2 years.

10 TheftSmart is one of the most comprehensive programs av4ilable to help protect your name1 nd credit against

identity theft. We strongly urge you to take the time to rea ~the enclosed materials about th safeguards now
available to you. ,

I

If you have questions or feel you may have an identity thet1 issue, please call ID TheftSmart Inember services
at 1-800-588-9839 between 8:00 a.m. and 5:00 p.m. (Central Time), Monday through Friday. I

Chipotle sincerely rE~grets this unfortunate incident and is cu~tntly taking steps to ensure that i~s privacy policies
are strictly followed to avoid similar issues. I I

<FirstName> <Middlelnitial> <La~Name> <Suffix>
Membership Number: <Membe~ship Number>

Member Services: 1-800-588-9839

!8:00 a.m. to 5:00 p.m. (Central Time). Mo day through Friday

If you have questions or feel you may ha e an identity theft

issue, please calllD TheftSmart member ervices

Please detach cards and keep in a conv~nient place for your reference



Asunto: Notificaci()n importante recibida por Chipotle de ~rte de USinternetworking, Inc. ("USi")
sobre la irlformaci6n personal de los empleados

Estimado(a) <FirstName> <Middlelnitial> <LastName><suft~:

Le escribimos para informarle sabre un incidente ocurrido recientemente que podria afectarle. USi, una campania
de servicios que realiza trabajos de informatica para Chipotle con el fin de dar apoyo alas actividades de recursos
humanos y n6mina, ha notificado a Chipotle que el 23 de ma~o de 2008 0 alrededor de esa fecha, un empleado
de USi fue victima de un robo en el cual una computadora I:>ortatil que contenia informaci6n sabre Chipotle fue
robada. Desafortun,adamente, USi nos inform6 que en la computadora portatil que fue robada se encontraba
almacenada cierta informaci6n, incluyendo nombres, direcciones, numeros de segura social e informaci6n de
n6mina de empleados actuales y antiguos de Chipotle. II

Aunque no se tienen pruebas de que dicha informacion h~ya sido utilizada indebidamente y USi indica que
la computadora portatil estaba protegida con contrasefia, deseamos informarle sobre el incidente y de las
medidas que se hall tornado para prevenir que vuelva a o(urrir. USi denuncio inmediatamente el robo alas
autoridades. quienes se encuentran investigando en este momento.

Como medida de protecci6n adicional, hemos contratado los servicios de Kroll Inc., una campania de asesoria sabre
prevenci6n de riesgos conocida global mente, para proporcionarle acceso gratuito a su servicio de ID TheftSmart':'
Dicho servicio incluye acceso al beneficia de monitoreo continuo del reporte de credito y al programa integral de
restauraci6n de identidad en caso de que usted se conviert1 tn victima de robo de identidad, sin costa adicional
para usted durante laos anos. !

ID TheftSmart es uno de los programas mas completos que se encuentran a disposici6n para ayudarle a proteger
su nombre y su credito contra el robo de identidad. Le recomehdamos a que dedique tiempo para leer los materiales
adjuntos sabre las medidas de seguridad que se Ie ofrecen.

Si tiene alguna prE!gunta 0 considera que tiene un problema vinculado a un robo de identidad, Ilame al
departamento de servicios para miembros de ID TheftSrlnart aI1-800-588-9839 entre las 8:00 a.m. y las
5:00 p.m. (Hora del Centro), de lunes a viernes.

Chipotle lamenta sinceramente este desafortunado inciqente y en este momento esta tomando todas las
medidas necesarias para garantizar que sus politicas de privacidad se cumplan rigurosamente para evitar
situaciones similares. I!



It is required by st;~te laws to inform you that you may olbtain a copy of your credit report, free of charge,
whether or not you suspect any unauthorized activity on !your account. It is recommended by state law that
you remain vigilant for incidents of fraud and identity thdft by reviewing credit card account statements and
monitoring your credit report for unauthorized activity. You may obtain a free copy of your credit report by
contacting anyone' or more of the following national con$umer reporting agencies:

Experian
P.O. Box 9554
Allen, TX 75013

www.experian.com,

Equifax
P.O. Box 105788
Atlanta, Georgia 30348

www.equifax.com

TransUnion
Fraud Victim Assistance Department
P.O. Box 6790
Fullerton, CA 92834-6790
www.transunion.com

For residents of Orl~gon and Maryland: f ii State laws advise :vou to report any suspected identity ~eft to law enforcement, as well as the Federal

Trade Commission. ii

For residents of Mclrxland:
I I

You can obtain information from the Maryland Office of ~e Attorney General about steps you can take to
avoid identity theft.

Maryland Office of the Attorney General
Consumer Protection Division
200 St. Paul Place
Baltimore, MD 21202
1-888-743-0023

www.oag.state.md.us

Federal Trade Commission
Consumer Response Center
6(>0 Pennsylvania Avenue, NW
Washington, DC 20580
1-877-IDTHEFT (438-4338)
www. ftc.gov/bcp/edu/microsites/idtheft/

For residents of Massachusetts:
It is required by state law that you are informed of your ri~ht to place a security freeze on your credit report.
A security freeze is intended to prevent credit, loans and s~rvices from being approved in your name without
your consent; however, using a security freeze may delay ybur ability to obtain credit.

To place a security freeze on your credit report, you need to send a request to a consumer reporting agency
by certified mail, overnight mail, or regular stamped mail.,The following information must be included when
requesting a security freeze (note that if you are requesti~g a credit report for your spouse, this information
must be provided for him/her as well): (1) full name, with middle initial and any suffixes; (2) Social Security
number; (3) date of birth; (4) current address and any pre~ious addresses for the past two years; and (5) any
applicable incident report or complaint with a law enforlcement agency or the Registry of Motor Vehicles.
The request must also include a copy of a government-iss~ed identification card and a copy of a recent utility
bill or bank or insurance statement. It is essential that ealch copy be legible, display your name and current
mailing address, and the date of issue. The consumer re~orting agency may charge a fee of up to $5.00 to
place a freeze or lift or remove a freeze, unless you are ~ victim of identity theft or the spouse of a victim
of identity theft, and you have submitted a valid police report relating to the identity theft incident to the
consumer reporting agency.



Guia de Beneficios de la Membresia
Maneras en que Ie protegemos contra el robo de idemtidad

Su membresia con 10 TheftSmart Ie da un acceso fadl a los nE!cursos que usted necesitara para protegerse si
alguna persona amenaza su reputad6n finandera. Nuestro~ servidos estan disenados para monitorear la activi-
dad de su credito y para ayudarle a restaurar cualquier danp;a su historial de credito.

Restauraci6n de Robo de Identidad
Deje que 105 expertO!i hagan el trabajo por usted.

Usted recibira acceso a Restauraci6n de Robo de Identidad, para ayudarle a restaurar su identidad al estado
en que se encontraba antes del robo si a usted se Ie prese~ta alguna situaci6n de robo de identidad 0 fraude
que este relacionado con el evento descrito en la carta que esta incluida en este paquete.

Tambien se Ie asignara un Investigador Certificado con ex~eriencia. quien trabajara en su nombre para ayu
darle a resolver su situation de robo de identidad.

Su Investigador Certificado trabajara en su nombre para ayudarlo a tratar 0 a corregir el problema de robo
de identidad que tenga con las agencias e instituciones af$ctadas, incluyendo (pero no limitadas a):

-Companias de credito; -iDepartamento de Vehiculos Motorizados;

-Instituciones financieras; -IServicio Postal de los Estados Unidos;

-Las tres agencias dl~ credito; -ILas autoridades; y

-La Comision Federal de Comercio; -IOtras organizaciones que puedan ser afectadas.

-La Administracion ,de Segura Social;

Su Investigador Certificado tambien realizara busquedas ~e informacion no relacionadas con su credito en
bases de datos locales y nacionales. Buscaremos problem~s adicionales de 105 cuales quizas usted no este
enterado. Estos incluyen:

.Actividad criminal bajo su nombre en los registros del cond~do, ciertas base de datos nacionales, y listas federales;

.Registros del Depalrtamento de Vehiculos Motorizados en su estado;

.Direcciones asociadas con su numero de Segura Social; y!

.Actividad reportada como fraudulenta en su cuenta de qheques.

Monitoreo Continuo del Credito
La detection tempranla es la clave

Un ladron profesionall puede asumir su identidad en poca~ horas. En cambia. a usted Ie puede tamar varios
anos restaurar su creljito. La deteccion temprana es la clave para reducir el dano causado par una persona
que use su identidad"

EI Monitoreo Continuo de Credito Ie avisara de cualquier ~ctividad espedfica que ocurra en su reporte de
Experian, y que posiblemente pueda estar relacionada co~ actos de fraude. Estas actividades incluyen:

.Compafiias que hall recibido una copia de su reporte de!credito;

.Informacion de cuentas nuevas;

.Cambios de direcci,on;

.Registros Publicos; e

.Informacion despectiva
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Una vel que reciba y revise su alerta de monitoreo. si usteq considera que tiene un problema de robo de identi.
dad. nuestros investigadores certificados estan disponibles ~ra ayudarle a restaurar su reputaci6n y su credito.

No se Ie podra proveer su monitoreo de credito sin que ust~h 10 autorice. Usted debe completar y devolver el
formulario de autori2:aci6n que esta incluido. II ,

Si listed tiene alguna pregunta 6 siente qU~~ ha sido victima de robo de identidad,
llame al numero gratuito que apare en la carta que esta incluida.

Nuestros Investigadores Certifica s estan listos para ayudarle.

preguntas Frecuentes

P. Que es el robo de it:fentidad? II
R. EI robo de identidad es un crimen que ocurre cuando al~~ien roba su informacion personal y la usa para

obtener credito. Generalmente comienza con el robo del njl)mero de Seguro Social, numero de tarjeta de

credito, tarjeta de debito 0 tarjeta de telefono. , .

P. En donde puede conseguir una persona esta informacion personal?
R. Las personas que roban las identidades consiguen est a i t fOrmacion en diferentes lugares. La taman de cart-
eras que han sido robadas 0 carteras que contienen tarjeta de credito y tarjetas de debito. 0 bien, la

consiguen en estados de cuenta del banco y tarjetas de cre ita, ofertas de tarjetas de credito, y de infor-
macion sabre sus impuestos que se encuentre en su buzon de correa 0 en el basurero. Tambien pueden Ilenar
un "cambio de direccion" en su nombre para que se les envfe todo su correa a otra direccion. Algunos lad-
rones obtienen un reporte de credito en su nombre fraudulentamente. Otros acceden a la informacion per-
sonal que usted com~larte par la internet.

P. Como utilizan la in1'ormacion personal que roban? II
R. Comunmente, la pl~rsona que ha robado su identidad II ma alas compafiias de credito y pide cambiar la
direction a donde van los estados de cuenta. La persona re liza compras usando su cuenta y despues los
estados de cuenta sorl enviados a otra direction. Otra posi ilidad es que abran cuentas bancarias 0 de credito
usando su nombre, fecha de nacimiento y numero de Segu 0 Social. Cuando las cuentas no se pagan 0 hay
cheques sin fondos, sale en su reporte de credito. Alguna tra persona puede usar su nombre y credito para
obtener prestamos a traves de acreedores que piensan que usted es la persona responsable.

P. Que debo de hater si soy victima del robo de identidad?
R. Siendo miembro, todo 10 que tiene que hater es Ilamar ~I numero de telefono gratuito que aparece en la
carta que esta incluida. Uno de los profesionales en nuestr~s oficinas, Ie podra guiar paso a paso en 10 que
tiene que hacer.

Exclusiones para la Restauraci6n.

EI servicio gratuito de Restauraci6n de Robo de Identidad esta disponible unl~mente para aquellas situaciones de robo de identidad que esten

relacionadas con el evento descrito en la carta que fue incluida con su Quia J 1 beneficios. Para que Kroll pueda trabajar en su nombre y para que pueda buscar inform ion no relacionada a su credito en las bases de datos, es necesa-

ria que proporcione un POdE!r Limitado con su firma. !

Cualquier evento de robo de identidad en el cual su esposo(a) 0 hijo(a) haya ~mado parte, dirigido 0 tenga conocimiento previa del evento.

del evento.

EI Servicio de Membresia nc, cubre perdidas financieras que sean atribuidas ~I evento de robo de identidad. Dichas perdidas excluidas de

cobertura incluyen pero no estan limitadas a dinero que haya sido robado d~ una cartera, compras de productos que no hayan sido autorizadas

0 servicios ordenados por la Internet, par telefono, por correo 0 directament*.

Los servicios de restauraci6n solo se aplican a situaciones de robo de identi~~ y fraude que ocurren dentro de 105 Estados Unidos.

I


